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Wie flexibel muss ein Testsystem sein, um

sicher zu stellen? Im Vorteil
sind beispielsweise jene Provider, die zum Hotspot-Check echtes
Kundenverhalten simulieren kénnen.

héhen die Kundenbindung. Nach die-

sem Rezept sollte sich die, in jedem
Mobilfunk-Endgerat vorhandene Smart-
oder SIM-Karte (Subscriber Identity Modu-
le), auch als Zugangsmedium zu WLAN-
Hotspots (Wireless Local Area Network)
vorteilhaft einsetzen lassen. Doch mit jeder
zusétzlichen Schnittstelle steigt auch die
Herausforderung fiir den Dienstleister,
dem Kunden den Zugang zu einem neuen
Service in hdochster Qualitat zu gewahrleis-
ten — sei es als Betreiber des Netzwerkes
oder als Roaming-Partner.

E infache Handhabung und Komfort er-

Verschiedene Zugangsoptionen
zur Wahl

Fir den WLAN-Zugang gibt es, abhéngig
vom Serviceprovider, verschiedene Zu-
gangsmdglichkeiten fur Business-Kunden,
die bereits Mobilfunk nutzen. Der Anwen-
der braucht entweder:

ein WLAN-Gerét oder eine WLAN-Karte,
in die eine SIM-Karte eingesetzt wird, oder
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ein Mobiltelefon, das dazu genutzt wird,
die netzwerkspezifischen, temporéren Zu-
gangsdaten zum WLAN via SMS (Short
Message Service) zu empfangen.

Sowohl fiir den Netzbetreiber als auch
den Kunden ist die erst genannte Methode
die attraktivste. Da die SIM-Karte ein akzep-
tiertes Medium zur Authentifizierung von
Geréten darstellt, muss dann nur das Proto-
koll zwischen der SIM-fahigen WLAN-Kar-
te und dem Netzwerk von einem passenden
Netzwerkserver verarbeitet werden.

Die zweite Variante verlangt vom Kunden
eine Login-Prozedur zum WLAN, in der er
entweder seine Mobilfunk-Nummer einge-
ben oder eine SMS zu einer Servicenummer
senden muss. In beiden Fallen schickt der
Netzbetreiber eine Antwort-SMS mit den Zu-
gangsdaten, die dann innerhalb einer gewis-
sen Zeit Uber die Internetseite des WLAN-
Anbieters eingegeben werden mussen.

Herausforderung Quality of Service

In jedem Fall muss der Netzwerkbetreiber
unabhéngig von der gewéhlten Authentifi-
zierungs- beziehungsweise Zugangsme-
thode sicherstellen, dass dieser Prozess
schnell und zuverléssig ist. Existierende

Von Martin Léhlein

Routerprotokolle und andere Wartungsme-
chanismen kénnen zwar die Verfugbarkeit
der WLAN-Verbindungen zum Backbone-
Netz angeben, jedoch sollte die Ende-
zu-Ende-Verbindung zwischen Empfanger-
Endgerat und den gewiinschten Services
auf genau die gleiche Art getestet werden,
wie sie auch der Kunde nutzt.

Anlass zu Systemchecks sind reichlich
gegeben. Ein Netzbetreiber, der hohe Qua-
litditsanspruche verfolgt, wird neben den
Abnahmetests bei der Installation das
WLAN auRRerdem periodisch testen wollen.
Ferner entstehen Testanforderungen im-
mer dann, wenn Anderungen der Netz-
werkstruktur oder Datenkonfiguration vor-
genommen beziehungsweise neue WLAN-
Zugangsmethoden implementiert werden.
Dementsprechend sollten die Testfalle zur
Klarung folgender Fragen geeignet sein:

Ist der Zugang mit allen vorgesehenen
Authentifizierungsmethoden maglich?

Wie hoch ist die Datenrate?

Ist es moglich, alle angebotenen Dienste
zu nutzen und erreicht man sie zuverlds-
sig — zum Beispiel E-Mail, Unternehmens-
netze, Internet?

Ist das System stabil? Wird die Verbin-
dung auch Uber langere Zeit gehalten?

Ist die Gebuhrenerhebung korrekt? Wur-
de dem Kunden sein generiertes Download-
Volumen wahrend der Session richtig be-
rechnet?

Sind auch andere (konkurrierende) WLAN-
Verbindungen verfligbar?

Das Diagramm auf Seite 55 zeigt die
Architektur eines Testsystems, das in der
Lage ist, die genannten Testanforderungen
zu erfillen. Neben dem Testsystem, beste-
hend aus zentralem Server, SIM-Card-
Multiplexer und Local Unit, sind die Kom-
ponenten der offentlichen Netzwerke ein-
getragen: der Hotspot mit Internetzugang
sowie das offentliche terrestrische Mobil-
funk-Netz mit Backbone.

Eine grafische Bedienoberflache kann die
Testabteilung des Netzwerkbetreibers beim
Einrichten der erforderlichen Tests und de-
ren Parameter unterstiitzen. Zur System-
konfiguration, fiir die Test-Skripts, das Res-
sourcen- und Zeitmanagement, die Ergeb-
nisse, die Alarmmeldungen sowie fur die
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WLAN-Dienste vom Mobilfunk-Betreiber

Da insbesondere Businesskunden auch unterwegs Highspeed-
Datenverbindungen nutzen wollen, haben sich viele Mobil-
funk-Betreiber ein zweites Standbein geschaffen: Sie investie-
ren in WLAN-Hotspots. Angesichts der Verspatung beim Aus-
bau der UMTS-Infrastruktur (Universal Mobile Telecommuni-
cations System) ist es fiir viele Diensteanbieter lebenswichtig,
vor allem die umsatzstarken Geschéaftskunden zu befriedigen,
die auch auferhalb ihres Buros stets Verbindungen mit hohen
Bandbreiten zum Firmennetz und ins Internet benétigen. Ty-
pische Orte, an denen ein Laptop oder PDA benutzt werden,
sind zum Beispiel Wartehallen am Flughafen oder Flughafen-
lauches, Bahnhofe, Restaurants, Kaffees, Hotelhallen und
andere offentliche Platze.

Stehen dem Mobilfunk-Kunden alternativ eine WLAN-Verbin-
dung durch einen Mobilfunk-, einen Festnetz- oder dritten Be-
treiber zur Verfuigung, dann wird er wahrscheinlich das WLAN-
Netzwerk wahlen, das keine Kreditkarten-Transaktion fur den
Systemzugang bendtigt. Der Grund: Die meisten Business-
Anwender sind so genannte Vertragskunden. Sie beziehungs-
weise ihre Buchhaltung wiinschen sich eine Gesamtrechnung,
ganz gleich, ob die Gebiihren per Handy oder WLAN-Zugang
verursacht wurden. Der Hotspot kann dabei zum Netzwerk
des eigenen Mobilfunk-Betreibers gehdren oder es kann — wie
beim Roaming im Mobilfunk-Bereich — die Infrastruktur eines
fremden Betreibers genutzt werden, wobei jedoch die Bezah-
lung Uber den eigenen Netzbetreiber erfolgt. Voraussetzung
dafur ist, den WLAN-Zugang durch Registrierung mit der SIM-
Karte und dem dazugehérigen Konto zu bewerkstelligen.

QoS-Test am Hotspot
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Die Architektur eines Testsystems, das in der Lage ist, automatisiert QoS-Tests
an WLAN-Hotspots durchzufiihren. Die Authentifizierung des virtuellen Anwen-
ders geschieht per SIM-Karte

Datenbank wird der zentrale Server benétigt.
Mit dem Multiplexer wird die Verwaltung
sowohl der verschiedenen SIM-Profile —
Vertragskarten,  Prepaid-Karten, unter-
schiedliche HLR-Nummernkreise (Home
Location Register), Serviceoptionen — als
auch der Karten der Roamingpartner ver-
einfacht. Das zum Testen benétigte SIM-
Profil wird entweder direkt in die WLAN-
Karte integriert oder zuerst an die separate
Testprobe an der Luftschnittstelle Gbertra-
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gen, die wiederum dazu benutzt wird, die
Authentifizierung Uber eine Anfrage per
SMS und deren Antwort vom Netz durch-
fuhren zu kénnen.

Die an den Hotspots installierten Local
Units — verteilte Testeinheiten auf PC oder
PDA-Technologie — enthalten neben der
GSM-Testprobe die WLAN-Hardware sowie
die bendtigte lokale Software fur das Brow-
ser-Management, die Testskript-Kontrolle
sowie die virtuelle SIM-Authentifizierung.

Testablauf in mehreren Schritten

Ein Nutzer des Testsystems konnte bei-
spielsweise einen Test definieren, der
stiindlich ein in einer Flughafen-Lounge
installiertes WLAN Uberprufen soll. Eine
Testbox befindet sich dazu im Empfangs-
bereich des WLANSs. Die zu testende Zu-
gangsmethode ist die Authentifizierung
durch Anfrage und Antwort-SMS nach
Nutzername und Passwort.

Das Test-Szenario lauft in einer Reihe
Einzelschritte ab: Zum definierten Zeit-
punkt baut der Server eine Verbindung zur
Testbox auf, nachdem das System die erfor-
derlichen Ressourcenchecks und -reservie-
rungen durchgefiihrt hat. Die WLAN-Karte
in der Testbox wird aktiviert und erhélt den
Auftrag, die fir die ldentifizierung des
WLANSs erforderliche Service Set Id (SSID)
zu suchen. Die Datenrate wird bestimmt
und es erfolgt der Austausch von IP- und
DNS-Adressinformationen (Internet Proto-
col und Domain Name System). Eine
HTTP-Anfrage (Hypertext Transfer Proto-
col) zur Internetseite des WLAN-Betreibers
beschreibt dem Anwender die Authentifi-
zierungsmethode und erklart fir das
skizzierte Beispiel, dass eine SMS-Abfrage
bendtigt wird. Vom System wird nun
eine SIM-Karte ausgesucht und virtuell

56 funkschau 19/2003

zur GSM-Testprobe in der Testbox trans-
feriert.

Durch den Datentransfer zwischen Mo-
bilfunk-Netz, der GSM-Probe selbst und
dem SIM-Multiplexer wird der Mobilfunk-
Teilnehmer authentifiziert. Die GSM Pro-
be wird instruiert, die benétigte Authentifi-
zierungs-SMS an die Servicenummer des
Netzwerkbetreibers zu schicken und auf
die Antwortinformation zu warten. Die er-
haltene SMS wird anschlieRend nach dem
Nutzernamen und Passwort durchsucht.
Schlief3lich verwendet die Testsystem-Soft-
ware die erhaltenen Authentifizierungsin-
formationen zum Login Uber die Internet-
seite des WLAN-Anbieters.

Nach erfolgreichem Login, kann der
Testcase seine anstehenden Aufgaben aus-
fuhren, wie zum Beispiel das Senden und
Empfangen einer E-Mail oder die Verbin-
dung zu anderen Webseiten. Die Ergebnis-
se werden gespeichert, von der lokalen
Testbox zurtick an den Zentralrechner ge-
sandt und anschlieend die verwendeten
Ressourcen wieder freigegeben.

Optionen fiir die Messung

Der wesentliche Vorteil eines voll automati-
schen Testsystems liegt in der Fahigkeit,
kontinuierlich viele verschiedene und kom-
plexe Verbindungsszenarien 24 Stunden
am Tag, sieben Tage die Woche zu testen,
ohne wertvolle personelle Ressourcen beim
Netzbetreiber zu binden. Die Testablaufe
kdnnen so festgesetzt werden, dass das ge-
wiinschte Vertrauensniveau in das WLAN
und die damit verbundene Backbone-Infra-
struktur erreicht wird. Das System arbeitet
autark, um seine programmierten Aufga-
ben zu erfiillen. Alarme kdnnen durch ver-
schiedene Parameter eingestellt und an die
0OSS-Systeme (Operation Support Services)

Sigos bietet mit SITE — Sigos Integrated Test
System — eine Plattform zum Test von QoS und
Einhaltung von SLAs in Mobilfunk-Anwendun-

gen, unter anderem im Bereich Wireless LAN

direkt oder zu einer individuellen Support-
Mannschaft per SMS gesandt werden.
Natirlich kann solch ein Testsystem
auch ad hoc betrieben werden, beispiels-
weise um die Fehlerbehebung von gerade
gefunden Problemen zu vereinfachen oder
eine Uberpriifung von neuen Features oder
Konfigurationsdnderungen im Netz zu be-
werkstelligen. Werden alle Tests und Ein-
stellungen gespeichert, ist bei Bedarf eine
Wiederholung der exakt gleichen Tests
moglich. Auch die Untersuchungsergeb-
nisse kénnen aus der Datenbank zu einem
beliebigen Zeitpunkt beispielsweise in
Reportingprogramme und zur Erstellung
langfristiger Statistiken exportiert werden.

Fazit und Ausblick

Da die Mobilfunk-Betreiber bereits emsig
ihr eigenes Netzwerk mit WLAN-Hotspots
bestticken, diirfen sie die operativen Her-
ausforderungen beziglich Qualitdt und
Performance nicht aus dem Auge verlieren.
Der Kunde ist insbesondere daran interes-
siert, dass die gewtinschte WLAN-Verbin-
dung mit seinem Laptop oder PDA verfiig-
bar ist, dass er die Authentifizierung und
somit den Zugang erhalt und schlieRlich,
dass eine Verbindung zu seiner bevorzug-
ten Internetseite, zur E-Mail oder anderen
Services zu Stande kommit.

Ein Ende-zu-Ende-Testsystem kann ga-
rantieren, dass die oben genannten Be-
dingungen erfullt sind und — noch wichti-
ger — dass eine proaktive Methode der
Fehlerfindung zur Verfuigung steht. Eine
Methode, die Probleme aufdeckt und das
Personal dariiber unterrichtet, bevor der
Kunde es merkt. Damit sollte der Grund-
stein zu einer langfristigen Geschafts-
beziehung zwischen Hotspot-Betreiber
und Kunde gelegt sein. (MK)
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